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6. HASIL PENELITIAN
A. RINGKASAN: Tuliskan secara ringkas latar belakang penelitian, tujuan dan tahapan metode penelitian, luaran 
yang ditargetkan, serta uraian TKT penelitian.
 
          Telemedicine merupakan penggunaan teknologi informasi dan komunikasi dalam 
dunia kesehatan klinis untuk mengatasi kendala jarak. Konsep Telemedicine sudah mulai 
sejak 1950 dengan gagasan Gershon-Cohen melalui artikelnya yang berjudul “Telognosis”, 
Telonogsis (Teleo, Roentgen, and Diagnosis) menggunakan teknologi facsimile untuk 
mengirim hasil roentgen dari Pennsylvania ke Philadelphia. Telemedice dalam perjalanan 
waktu terus berkembang dan berevolusi menjadi Telemedicine modern saat ini. 
Telemedicine modern saat ini semakin diterima oleh layanan kesehatan maupun oleh 
pasien, telemedicine juga merupakan salah satu metode mengurangi biaya kesehatan 
pasien.
          Pilot project telemedicine di Indonesia sudah mulai digagas oleh pemerintah sejak 
tahun 2012 dengan fitur tunggal teleradiologi, dan terus berkembang hingga tahun 2016. 
Saat ini telemedicine pemerintah Indonesia sudah meliputi teleradiologi, tele-EKG serta tele-
USG
          Kemanan data dan alat merupakan isu penting dalam pengembangan telemedicine. 
Karena keamanan telemedicine yang kurang baik bisa berdampak buruk pada layanan 
kesehatan yang diberikan. Keamanan Telemedicine sekarang ini masih banyak 
berkonsentrasi pada data dan komunikasi data, sangat sedikit sistem keamanan 
telemedicine yang menyeluruh (Holistik) yang menyentuh pada keamanan dan 
standarisasi/sertifikasi alat.
          Pemerintah Indonesia berkomitmen melindungi warga negaranya dari penggunaan 
alat kesehatan yg tidak terstandar melalui UNDANG-UNDANG NO.36/2009 Pasal 103 ayat 
1. Secara teknis setiap alat kesehatan yng digunakan dalam layanan kesehatan wajib diuji 
dan dikalibrasi secara berkala oleh Balai Pengujian Fasilitas Kesehatan dan / atau institusi 
pengujian fasilitas kesehatan yang berwenang, sesuai dengan UU No 44/2009 Pasal 16 ayat 
2.
          Penelitian ini bertujuan menghasilkan sebuah Sistem Keamanan Telemedice dengan 
pendekatan holistik sampai ke alat kesehatan, menguji sistem tersebut dalam skala lab, 
kemudian mengimplementasikan dan menguji sistem tersebut di lingkungan nyata.
          Untuk mencapai tujuan penelitian yaitu menghasilkan keamanan telemedicine yang 
secara holistik menyentuh sampai pada keamanan alat kesehatan, maka dalam penelitian ini 
akan digunakan pendekatan metode Research and Development (R&D) . Pada tahap 
pertama, penelitian akan diawali dengan dengan studi pustaka lanjut dari jurnal – jurnal 
terkait keamanan secara umum ataupun keamanan spesifik untuk telemedicine, penelitian 
akan dilanjutkan dengan desain purwarupa (client, protocol, server), desain purwarupa yang 
sudah matang kemudian dituangkan dalam bentuk purwarupa sistem (client, protocol, 
server). Pada tahap kedua penelitian di awali dengan desain skenario pengujian (client, 
protocol, server) baik dalam skala lab maupun dalam skala dunia riil. Desain skenario 
pengujian yang sudah jadi digunakan sebagai acuan/pedoman tata cara pengujian pada 
tahap selanjutnya, hasil pengujian akan digunakan sebagai bahan evaluasi perbaikan sistem 
jika diperlukan. Target akhir TKT dari penelitian ini adalah TKT 5.
          Pada Penelitian Tahun Ke 2 ini dilaksanakan pengujian sistem baik pengujian 
keamanan, pengujian load, maupun pengujian praktisi oleh lembaga kemenkes yang 
berwenang mengkalibrasi dan memeriksa alat kesehatan. Pada tahun ke dua ini dihasilkan 
luaran Dokumen Studi Kelayakan Prototipe, Book Chapter Ber ISBN, KI tercatat di DJKI, 
Invited Speaker di seminar nasional, dan Artikel prosiding Intenasional.
          
 
B. KATA KUNCI: Tuliskan maksimal 5 kata kunci.
 
Sistem Keamanan; Keamanan Telemedicine; Keamanan Holistik.
 
Pengisian poin C sampai dengan poin H mengikuti template berikut dan tidak dibatasi jumlah kata atau halaman 
namun disarankan seringkas mungkin. Dilarang menghapus/memodifikasi template ataupun menghapus penjelasan di 
setiap poin.
C. HASIL PELAKSANAAN PENELITIAN: Tuliskan secara ringkas hasil pelaksanaan penelitian yang telah dicapai 
sesuai tahun pelaksanaan penelitian. Penyajian dapat berupa data, hasil analisis, dan capaian luaran (wajib dan 
atau tambahan). Seluruh hasil atau capaian yang dilaporkan harus berkaitan dengan tahapan pelaksanaan 
penelitian sebagaimana direncanakan pada proposal. Penyajian data dapat berupa gambar, tabel, grafik, dan 
sejenisnya, serta analisis didukung dengan sumber pustaka primer yang relevan dan terkini.
Pengisian poin C sampai dengan poin H mengikuti template berikut dan tidak dibatasi jumlah kata atau halaman namun 
disarankan seringkas mungkin. Dilarang menghapus/memodifikasi template ataupun menghapus penjelasan di setiap poin. 
 
 
Dari studi literatur tahun pertama ditemukan bahwa berbagai upaya dilakukan untuk meningkatkan kemanan telemedicine, 
mulai dari penggunaan biometrik [1], penggunaan watermark [2], sampai dengan penggunaan teknologi RFID [3]. 
Studi khusus tentang keamanan alat kesehatan telemedicine jumlahnya sangat sedikit. Dari tahun 1994 sampai dengan 2009 
hanya terdapat 66 artikel di 14 Jurnal bidang telemedicine, yang membahas tentang keamanan telemedicine. Dari 66 artikel 
tersebut sangat sedikit yang menyediakan solusi sistem keamanan telemedicine yang secara holistik sampai pada keamanan 
alat medis [4]. Temuan ini semakin menguatkan novelty dari penelitian ini. 
Sesuai dengan rencana penelitian yang telah dibuat, penelitian tahun kedua dibagi dalam dua tahap sebagai berikut: 
Tahap 1 
Pada sub tahap ini, akan didesain skenario (teknik dan urutan) pengujian kelayakan dari purwarupa yang sudah dihasilkan 
dari tahap sebelumnya. Uji kelayakan dilakukan mulai dari sisi Protocol, Client, dan server. Uji Kelayakan didesain untuk 
lingkungan lab dan dunia riil. 
Target luaran pada sub tahap ini adalah: “Desain Skenario Pengujian Sistem” 
Indikator Capaian pada sub tahap ini adalah tersedianya skenario pengujian yang menguji ketahanan sistem terhadap 
serangan terhadap keamanan sistem. 
Pada sub tahap ini ketua dan anggota peneliti merumuskan teknik dan urutan pengujian sistem. 
Tahap 2 
Pada sub tahap ini, akan dilakukan uji kelayakan sesuai desain skenario pengujian yang telah dibuat. 
Target luaran pada sub tahap ini adalah: “Hasil Uji Kelayakan Sistem” 
Indikator Capaian pada sub tahap ini adalah: Sistem terbukti aman dari resiko keamanan sistem. Diterbitkanya Hak Cipta dari 
Sub sistem yang telah diuji. 
Pada sub tahap ini ketua dan anggota peneliti melakukan monitoring dan pendampingan uji kelayakan yang dilakukan 
programmer dan Teknisi 
 
Dari Tahap 1 dihasilkan metode pengujian sebagai berikut : 
Tahap Pengujian meliputi 3 jenis pengujian, yaitu 
1. Pengujian Keamanan 
2. Pengujian Load 
3. Pengujian Praktisi 
 
1. Pengujian Kemanan 
Pengujian kemananan dilakukan dengan melakukan vulnerability assessment sistem prototipe yang telah di rancang. Karena 
prototipe sistem dibangun dengan teknologi web service maka vulnerability assessment ini menggunakan vulnerability 
assessment software Acunetix. Prototipe dirancang dalam arsitektur multi tier dengan JSON-RPC sebagai platform 
komunikasi antar komponen sistem. Pengujian keamanan dilakukan dalam lingkungan LAN (Local Area Network) dan 
lingkungan real (Jaringan Public).   
 
 
2. Pengujian Load 
C.  HASIL PELAKSANAAN PENELITIAN: Tuliskan secara ringkas hasil pelaksanaan penelitian yang telah dicapai sesuai 
tahun pelaksanaan penelitian. Penyajian dapat berupa data, hasil analisis, dan capaian luaran (wajib dan atau 
tambahan). Seluruh hasil atau capaian yang dilaporkan harus berkaitan dengan tahapan pelaksanaan penelitian 
sebagaimana direncanakan pada proposal. Penyajian data dapat berupa gambar, tabel, grafik, dan sejenisnya, serta 
analisis didukung dengan sumber pustaka primer yang relevan dan terkini. 
Pengujian Load bertujuan mengetahui ketahanan performa sistem terhadap jumlah akses. Pengujian load ini menggunakan 
software JMeter dengan berbagai jumlah user dan thread untuk mengetahui trend ketahanan performa sistem. Tujuan akhir 
pengujian ini adalah memberikan gambaran trend performa sistem terhadap jumlah akses.  
 
3. Pengujian Praktisi 
Pengujian praktisi bertujuan untuk memaparkan dan menunjukkan kinerja kepada Praktisi Mitra, untuk selanjutnya 
mendapatkan evaluasi, dan revisi sistem oleh Praktisi Mitra. Praktisi Mitra yang di libatkan adalah BPFK Surakarta yang 
berwenang melakukan sertifikasi dan kalibrasi alat kesehatan di wilayah Provinsi Jawa Tengah dan DIY.  
 
BPFK Jakarta UPF Surakarta adalah unit pelaksana fungsional dari BPFK Jakarta di bidang pengamanan fasilitas kesehatan 
pada sarana pelayanan kesehatan di lingkungan Kementerian Kesehatan yang secara teknis bertanggungjawab kepada 
Sekretaris Jendral Kementerian Kesehatan RI. Karena kondisi Pandemi kegiatan ini dilakukan secara daring. 
 
 
Metode Pengujian yang sudah ditetapkan kemudian dijalankan di Tahap 2, dengan hasil sebagai berikut: 
 
1. Hasil Pengujian Kemanan 
Uji keamanan dilakukan 2 kali, yang pertama di lingkungan LAN (tanpa SSL), yang kedua di lingkungan jaringan public, 
melewati jaringan internet, dilengkapi dengan SSL. 
 
 
Hasil vulnerability assessment melalui Jaringan LAN (tanpa SSL) didapatkan hasil sebagai berikut : 
 
Gambar  1. Hasil Pengujian Keamanan LAN (Tanpa SSL) 
 
Dari hasil vulnerability assessment, di dapatkan 3 potensi kelemahan dengan level rendah yaitu : 2 item Possible sensitive 
directories  dan 1 item TRACE method is enabled. Selain 3 potensi kelemahan dengan level rendah juga terdapat 1 potensi 
kelemahan dengan level Tinggi yaitu : SSL certificate invalid date. 
 
Possible sensitive directories 
Merupakan Direktori yang tidak ditautkan secara langsung dari situs web. Pemeriksaan ini mencari sumber daya sensitif 
umum seperti direktori cadangan, dump database, halaman administrasi, direktori sementara. Masing-masing direktori ini 
dapat membantu penyerang mempelajari lebih lanjut tentang targetnya. 
Evaluasi Tim Peneliti: 
Alert tersebut mangarah ke direktori /src yang berisi file file php. Sehingga meskipun direktori tersebut terbaca tidak akan bisa 
diketahui isi file nya karena pasti harus di proses ke egine PHP dahulu. Sehingga Alert untuk kemungkinan in dapat dipastikan 
tidak akan meninbulkan masalah keamanan. 
 
TRACE method is enabled 
Metode HTTP TRACE diaktifkan di server web. Jika ada kerentanan lintas domain lainnya di browser web, informasi header 
sensitif dapat dibaca dari domain mana pun yang mendukung metode HTTP TRACE. 
Evaluasi Tim Peneliti: 
Alert ini sudah di tangani di sistem keamanan protokol nya dalam platform JSON-RPC. Sehingga Alert untuk kemungkinan in 
dapat dipastikan tidak akan meninbulkan masalah keamanan. 
 
SSL certificate invalid date. 
Sertifikat SSL ini sudah tidak berlaku atau belum valid. Jika server aplikasi mendeteksi sertifikat kedaluwarsa dengan sistem 
yang berkomunikasi dengannya, server aplikasi dapat melanjutkan pemrosesan data seolah-olah tidak ada yang terjadi, atau 
sambungan mungkin tiba-tiba dihentikan. 
Evaluasi Tim Peneliti: 
Alert ini terjadi karena memang belum di implementasikan SSL di web server lokal tempat sistem di letakkan. Alert ini akan 
hilang dalam implementasi SSL di server public 
Hasil vulnerability assessment melalui Jaringan PUBLIC (dengan SSL) didapatkan hasil sebagai berikut : 
 
Gambar  2. Hasil Pengujian Keamanan Jaringan Publik (SSL) 
 
 
Dari hasil vulnerability assessment, di dapatkan 97 potensi kelemahan dengan level rendah yaitu : 1 item Session Cookie 
without Secure flag set, 1 item Session Cookie without HttpOnly flag set, dan 95 item Directory Listing.  
 
Directory Listing  
Konfigurasi Server web menampilkan daftar file yang ada di direktori ini. Ini tidak disarankan karena direktori mungkin berisi 
file yang biasanya tidak diekspos melalui tautan di situs web. 
Evaluasi Tim Peneliti: 
Sudah diperiksa, dan di konfirmasi 95 item yang tampil karena setting ini semua nya adalah file yang aman untuk di publish. 
Alert untuk kemungkinan in dapat dipastikan tidak akan meninbulkan masalah keamanan. 
 
Session Cookie without Secure flag set dan Session Cookie without HttpOnly flag set. 
Merupakan setting cookie yang memungkinkan pembacaan oleh client script. Hal ini mempunyai potesi bahaya berupa 
pembacaan informasi penting oleh script script illegal client side. 
Evaluasi Tim Peneliti: 
Sudah diperiksa, dan di konfirmasi tidak ada informasi penting yang di letakkan di cookie dalam sistem ini. 
 
2. Hasil Pengujian Load  
Pengujian Load dengan 10 user x 10 loop dalam 10 detik setara dengan 100 request dalam 10 detik. Didapatkan hasil sebagai 
berikut: 
 
Gambar  3. Statistik Hasil Pengujian Load 100 request 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  4. Response Time Pengujian Load 100 request 
 
Pengujian Load dengan 100 user x 10 loop dalam 10 detik setara dengan 1000 request dalam 10 detik. Didapatkan hasil 
sebagai berikut: 
 
Gambar  5. Statistik Hasil Pengujian Load 1000 request 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  6. Response Time Pengujian Load 1.000 request 
 
Pengujian Load dengan 1000 user x 10 loop dalam 10 detik setara dengan 10.000 request dalam 10 detik. Didapatkan hasil 
sebagai berikut: 
 
Gambar  7. Statistik Hasil Pengujian Load 10.000 request 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  8. Response Time Pengujian Load 10.000 request 
 
Jika dilihat dari tend response time 100, 1.000, sampai dengan 10.000 request, trend response time cukup stabil di sekitar 17 
ms. Hal ini menunjukkan kestabilan dari arsitektur sistem. 
 
 
3. Hasil Pengujian Praktisi 
 
 
Gambar  9. Pengujian Praktisi LPFK Jateng dan DIY 
 
LPFK merupakan sebuah Lembaga yang bertujuan untuk memberikan infomasi kelayakan alat medis yang berada di Fasilitas 
Layanan Kesehatan (FasYanKes). Seluruh peralatan Medis yang digunakan di FanYanKes harus dikalibrasi secara rutin dan 
tercatat serta memiliki telah melalui uji kelayakan oleh LPFK. 
Kendala saat ini dilapangan adalah beberapa pimpinan/direksi melakukan kalibrasi alat hanya untuk memenuhi kewajiban 
pengajuan akreditasi bukan untuk memenuhi standart keamanan dan keselamatan. Sedangkan secara peraturan ada empat 
hal yang membuat sebuah alat harus di lakukan kalibrasi: Pada saat alat baru dibeli, pada saat alat sudah lama tidak 
digunakan, setelah terjadi kerusakan pada alat dan terakhir adalah minimal 1 tahun sekali alat dilakukan kalibrasi.  
 
Saat ini LPFK sedang mengembangkan Sistem informasi dan memang merencanakan untuk memberikan informasi 
kelayakan sebuah alat secara online. Hal ini seiring dengan kebutuhan dari KARS (Komisi Akreditasi Rumah Sakit) dalam 
melakukan pengecekan kelayakan alat medis sebuah FasYanKes untuk penilaian akreditasi. 
Selain untuk KARS, Lembaga ASPAK (Aplikasi Sarana dan Prasarana Alat Kesehatan) milik Kemenkes juga memanfaatkan 
data kelayakan alat medis untuk menentukan dan melakukan review terhadap pengadaan barang sekaligus control terhadap 
inventaris dan pengadaan barang. 
Keterbatasan SDM atau teknisi lapangan di daerah masih terjadi di Indonesia.  
Beberapa alat kesehatan sangat bergantung pada kondisi suhu, kelembapan, kebersihan lingkungan dan setting jaringan alat 
pendukung, sehingga meminimalisir mobilitas beberapa alat. Perlunya standarisasi dalam penggunaan alat medis, oleh teknisi 
lapangan. Terdapat kasus terdapat dua teknisi lapangan yang mendapatkan hasil yang berbeda dengan menggunakan alat 
yang sama. 
 
Beberapa implementasi penggunaan telemedicine sudah dilakukan di Indonesia tetapi masih di seputar konsultasi bedah di 
ruang operasi. Kemudian sebagian besar telemedicine yang dilakukan adalah pengiriman data hasil pemeriksaan dari alat 
kesehatan. Misalnya adalah menyerahkan hasil foto secara fisik USG dari dokter pengirim ke dokter rujukan. 
 
Sementara ini identifikasi atau kode inventaris alat kesehatan masih bersifat local (berbeda untuk setiap rumah sakit). 
Belum adanya standarisasi dan kategorisasi Identitas alat kesehatan. Beberapa alat kesehatan tidak mempunyai serial 
number. Alat kesehatan yang terdistribusi saat ini belum bisa digunakan untuk transfer data ke computer. 
 
Dari aspek kemanfaatan: Kepala LPFK yakin bahwa system ini akan bermanfaat bagi satu: perkembangan system informasi 
sarana dan prasarana alat kesehatan. Kedua bagi KARS maupun ASPAK dalam melakukan monitoring terhadap pengelolaan 
alat kesehatan di FasYanKes. 
 
Diseminasi hasil penelitian Tahun kedua ini meghasilkan beberapa luaran, antara lain  
Menjadi Keynote Speaker dalam seminar yang di adakan oleh NUNI (Jejaring Universitas Nusantara) yang beranggotakan 
21 Universitas,  yaitu : 
 
Gambar  10. Anggota NUNI 
Seminar dilaksanakan 10 Juni 2020, Judul topik yang dibawakan adalah “Medical Device Centered Security Protocol in 
Telemedicine System”, Seminar diikuti oleh civitas akademika dari berbagai PT anggota NUNI. 
 
Gambar  11. Seminar NUNI 
 
Gambar  12. Sertifikat Speaker NUNI 
 
Gambar  13. Poster Publikasi NUNI 
 
 
Tahun Kedua Penelitian juga menghasilkan Book Chapter Ber ISBN, Judul Buku :  “di Rumah Unika”: Diskusi Rutin 
Bersama Hadapi Covid-19 oleh Unika,  buku dengan ISBN : 6237635238, 9786237635239, diterbitkan oleh : SCU 
Knowledge Media, 2020. Judul Chapter yang di tulis dalam buku ini adalah: “Protokol Sistem Keamanan Alat Kesehatan 
dalam Implementasi Telemedicine” 
 
 






Tahun Kedua Penelitian Juga Menghasilkan Kekayaan Intelektual yang tercatat di Direktorat Jendral Kekayaan Intelektual 
(DJKI) – Kementrian Hukum dan HAM, degan Nomor Pencatatan : 000223363. 
 
Gambar  15. Sertifikat KI Tercatat di DJKI 
 
Tahun Kedua Penelitian ini juga menghasilkan Dokumen Hasil Pengujian Studi Kelayakan Sistem yang dibuat, Studi 
kelayakan ini merupakan luaran wajib tahap ini. 
 
Gambar  16. Dokumen Studi Kelayakan 
Tahun Kedua Penelitian juga menghasilkan Satu Artikel dalam prosiding internasional terindeks IEEE dan Scopus. Karena 
kondisi pandemi Konferensi Internasional Baru akan di laksanakan Juni 2021 di Kuala Lumpur Malaysia. Status Artikel sampai 
laporan ini dibuat adalah : Submited. 
 
Gambar  17. Artikel International Conference 
 
Gambar  18. Submission Summary 
 
 
D.  STATUS LUARAN:  Tuliskan jenis, identitas dan status ketercapaian setiap luaran wajib dan luaran tambahan (jika 
ada) yang dijanjikan pada tahun pelaksanaan penelitian. Jenis luaran dapat berupa publikasi, perolehan kekayaan 
intelektual, hasil pengujian atau luaran lainnya yang telah dijanjikan pada proposal. Uraian status luaran harus didukung 
dengan bukti kemajuan ketercapaian luaran sesuai dengan luaran yang dijanjikan. Lengkapi isian jenis luaran yang 
dijanjikan serta mengunggah bukti dokumen ketercapaian luaran wajib dan luaran tambahan melalui Simlitabmas 
mengikuti format sebagaimana terlihat pada bagian isian luaran 
 
No Jenis Luaran Identitas Luaran Status Ketercapaian 




2 Tambahan Artikel Seminar 
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E.  PERAN MITRA: Tuliskan realisasi kerjasama dan kontribusi Mitra baik in-kind maupun in-cash (jika ada). Bukti 
pendukung realisasi kerjasama dan realisasi kontribusi mitra dilaporkan sesuai dengan kondisi yang sebenarnya. Bukti 
dokumen realisasi kerjasama dengan Mitra diunggah melalui Simlitabmas mengikuti format sebagaimana terlihat pada 
bagian isian mitra 
 
Mitra utama dalam penelitian berjudul "Sistem Keamanan Telemedicine dengan Konsep Holistik untuk Menyediakan Bahan 
Diagnosa Terstandar" adalah poliklinik Universitas Katolik Soegijapranata Semarang. Mitra utama poliklinik Unika 
Soegijapranata memberikan kontribusi pada diskusi awal untuk merumuskan parameter-parameter yang harus diperhatikan 
pada saat akan mengembangkan system telemedicine. Seiring dengan adanya masukan dari mitra utama bahwa system ini 
juga berkorelasi dengan Lembaga yang menangani kalibrasi alat kesehatan, maka mitra yang kedua Loka Pengamanan Alat 
Kesehatan (LPFK) Surakarta sebagai lembaga Kemenkes yang langsung berhubungan dengan kalibrasi alat kesehatan di 
wilayah Jawa Tengah dan DIY.  
Berikut adalah paparan hasil FGD dari mitra utama dan mitra kedua: 
1. Poliklinik Bunda Teresa Unika Soegijapranata Semarang 
Peserta FGD yang terlibat : dua dokter umum, 1 dokter gigi, 2 perawat, 1 apoteker, 1 pakar hukum UU ITE dan tim peneliti. 
FGD dengan mitra utama bertujuan untuk mendapatkan masukan dari pakar kesehatan terkait hal-hal praktis penggunaan di 
lapangan. Berikutnya adalah masukan dari pakar hukum terkait paying hukum yang bisa digunakan untuk mengakomodasi 
system keamanan telemedicine yang dibangun. 
Hasil Diskusi: paparan dari peneliti terkait pemanfaatan hasil kalibrasi alat kesehatan dari pihak berwenang menjadi parameter 
untuk membantu tenaga medis dalam menegakkan diagnose secara lebih akurat. Saat ini kalibrasi alat kesehatan merupakan 
tanggung jawab rumah sakit dan Lembaga kalibrasi yang ditunjuk. Tenaga medis seperti dokter dan perawat hanya sebagai 
pengguna dari alat kesehatan yang ada di rumah sakit.  
Pandangan dari pakar hukum, Dosen fakultas hukum Unika Soegijapranata mengatakan bahwa dari sisi hukum ada istilah 
confidentiality dokter, bahwa dokter harus merasa yakin bahwa alat yang digunakan valid. Payung hukum yang bisa digunakan 
untuk telemedicine adalah UU kesehatan, uu rumah sakit, uu praktik kedokteran, uu ITE, Permenkes no 54 th 2015 tentang 
kalibrasi alat medis. BPFK melakukan kalibrasi masih secara manual belum digital. Hak prerogative dokter untuk mengambil 
keputusan setelah ada support data dari BPFK atau telemedicine. 
Apabila terjadi pelanggaran dan tidak ada undang-undang yang bisa digunakan sebagai payung hukum, maka akan  di lihat 
asasnya. Apabila di Permenkes tidak sangsi, akan dialihkan ke UU praktik dokter. Terdapat PP. nomor 82 tahun 2016 yang 
mengatur tentang penyelenggara pengujian alat untuk memberikan e-sertifikat dan tanda tangan elektronik pada alat medis. 
Terkait ijin untuk memindahkan alat dari fasilitas pelayanan kesehatan ke homecare, terdapat istilah Locus legality yang berarti 
legalitas alat hanya pada saat alat tersebut di lokasi yang sudah ditentukan.  
Masukan terkait pengembangan system telemedicine adalah memperhatikan panduan menjaga confidentiality data, 
spesifikasi (nama, seri dan tipe) alat medis agar dimunculkan pada system telemedicine berikut threshold alat.  
 
     
Gambar  19. Sesi acara diskusi FGD dengan mitra utama 
 
2. Loka Pengamanan Fasilitas Kesehatan Surakarta (LPFK) Kemenkes Wilayah Jateng dan DIY 
Peserta: Kepala LPFK Surakarta Bapak Ir.Rohmadi ,ST.,MSi.,MT, Bapak Sudartono kepala instalasi dan teknisi RM, Bapak 
Afif Kepala instalasi, kalibrasi dan teknisi elektro medik dan tim peneliti. Diskusi ini focus pada review praktisi dalam hal ini 
pakar dalam bidang kalibrasi alat kesehatan LPFK Surakarta pada system yang telemedicine yang dikembangkan.  
Hasil: LPFK merupakan sebuah Lembaga yang bertujuan untuk memberikan infomasi kelayakan alat medis yang berada di 
Fasilitas Layanan Kesehatan (FasYanKes). Seluruh peralatan Medis yang digunakan di FanYanKes harus dikalibrasi secara 
rutin dan tercatat serta memiliki telah melalui uji kelayakan oleh LPFK. 
Kendala saat ini dilapangan adalah beberapa pimpinan/direksi melakukan kalibrasi alat hanya untuk memenuhi kewajiban 
pengajuan akreditasi bukan untuk memenuhi standart keamanan dan keselamatan. Sedangkan secara peraturan ada empat 
hal yang membuat sebuah alat harus di lakukan kalibrasi: Pada saat alat baru dibeli, pada saat alat sudah lama tidak 
digunakan, setelah terjadi kerusakan pada alat dan terakhir adalah minimal 1 tahun sekali alat dikalibrasi.  
Saat ini LPFK sedang mengembangkan Sistem informasi dan memang merencanakan untuk memberikan informasi 
kelayakan sebuah alat secara online. Hal ini seiring dengan kebutuhan dari KARS (Komisi Akreditasi Rumah Sakit) dalam 
melakukan pengecekan kelayakan alat medis sebuah FasYanKes untuk penilaian akreditasi. 
Selain untuk KARS, Lembaga ASPAK (Aplikasi Sarana dan Prasarana Alat Kesehatan) milik Kemenkes juga memanfaatkan 
data kelayakan alat medis untuk menentukan dan melakukan review terhadap pengadaan barang sekaligus control terhadap 
inventaris dan pengadaan barang. 
Keterbatasan SDM atau teknisi lapangan di daerah masih terjadi di Indonesia.  
Beberapa alat kesehatan sangat bergantung pada kondisi suhu, kelembapan, kebersihan lingkungan dan setting jaringan alat 
pendukung, sehingga meminimalisir mobilitas beberapa alat. Perlunya standarisasi dalam penggunaan alat medis, oleh teknisi 
lapangan. Terdapat kasus terdapat dua teknisi lapangan yang mendapatkan hasil yang berbeda dengan menggunakan alat 
yang sama. 
Beberapa implementasi penggunaan telemedicine sudah dilakukan di Indonesia tetapi masih di seputar konsultasi bedah di 
ruang operasi. Kemudian sebagian besar telemedicine yang dilakukan adalah pengiriman data hasil pemeriksaan dari alat 
kesehatan. Misalnya adalah menyerahkan hasil foto secara fisik USG dari dokter pengirim ke dokter rujukan. 
Sementara ini identifikasi atau kode inventaris alat kesehatan masih bersifat lokal (berbeda untuk setiap rumah sakit). 
Belum adanya standarisasi dan kategorisasi Identitas alat kesehatan. Beberapa alat kesehatan tidak mempunyai serial 
number. Alat kesehatan yang terdistribusi saat ini belum bisa digunakan untuk transfer data ke computer. 
Dari aspek kemanfaatan: Kepala LPFK yakin bahwa system ini akan bermanfaat bagi: pertama, bagi perkembangan system 
informasi sarana dan prasarana alat kesehatan. Kedua bagi KARS maupun ASPAK dalam melakukan monitoring terhadap 
pengelolaan alat kesehatan di FasYanKes. 
 
 
Gambar  20. Peserta FGD tim peneliti dengan 3 narasumber dari LPFK Surakarta 
 
F. KENDALA PELAKSANAAN PENELITIAN: Tuliskan kesulitan atau hambatan yang dihadapi selama melakukan 
penelitian dan mencapai luaran yang dijanjikan, termasuk penjelasan jika pelaksanaan penelitian dan luaran penelitian 
tidak sesuai dengan yang direncanakan atau dijanjikan. 
 
Kendala utama pelaksanaan penelitian tahun ke 2 ini adalah, kondisi pandemi, yang menyulitkan komunikasi fisik kepada 
mitra yang semuanya di sektor kesehatan. Kendala ini dapat siasati dengan on line meeting, meski hasilya mungkin akan 
lebih baik offline meeting. 
Kendala lain adalah keterlambatan pencairan dana penelitian oleh DRPM, keterlambatan ini mengakibatkan pengunduran 
jadwal kegiatan penelitian, sehingga sudi kelayakan dan pengadan bahan penelitian tambahan menjadi tertunda. Universitas 
sudah memberi dana talangan namun tidak sepenuhnya. 
Kondisi Pandemi juga membuat international conference menjadi mundur pelaksanaan nya. 
 
G. RENCANA TINDAK LANJUT PENELITIAN: Tuliskan dan uraikan rencana tindaklanjut penelitian selanjutnya dengan 
melihat hasil penelitian yang telah diperoleh. Jika ada target yang belum diselesaikan pada akhir tahun pelaksanaan 
penelitian, pada bagian ini dapat dituliskan rencana penyelesaian target yang belum tercapai tersebut. 
 
Rencana tahapan selanjutnya adalah, revisi artikel seminal internasional jika diperlukan, oral presentation, dan disemniasi 
hasil penelitian di internal universitas maupun ke eksternal. 
Kemudian melakukan penelitian lanjutan untuk mengimplementasikan maupun mengkomersialkan produk yang dirancang. 
 
H. DAFTAR PUSTAKA: Penyusunan Daftar Pustaka berdasarkan sistem nomor sesuai dengan urutan pengutipan. Hanya 
pustaka yang disitasi pada laporan akhir yang dicantumkan dalam Daftar Pustaka. 
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1. DESKRIPSI : 
 
Telemedicine merupakan penggunaan teknologi informasi dan komunikasi 
dalam dunia kesehatan klinis untuk mengatasi kendala jarak. Kemanan data dan alat 
kesehatan merupakan isu penting dalam pengembangan telemedicine 
Sekarang ini Secara teknis setiap alat kesehatan yang digunakan dalam layanan 
kesehatan wajib diuji dan dikalibrasi secara berkala oleh Balai Pengujian Fasilitas 
Kesehatan (BPFK) dan / atau institusi pengujian fasilitas kesehatan yang berwenang, 
sesuai dengan  UU No 44/2009 Pasal 16 ayat 2. 
Bukti uji dan kalibrasi berkala alat kesehatan oleh BPFK direpresentasikan 
dengan sticker atau lembar kontrol resmi yang ditempelkan pada setiap alat 
kesehatan yang sudah di uji dan di kalibrasi. Sticker atau lembar kontrol resmi ini 
dijadikan petunjuk bagi tenaga medis untuk memastikan apakah alat kesehatan 
berfungsi sebagaimana mestinya. 
Pada sistem telemedicine, metode sticker dan lembar kontrol resmi ini sudah 
tidak relevan, karena secara visual tidak dapat diamati oleh tenaga kesehatan yang 
bertugas. Dibutuhkan mekanisme yang memungkinkan penyampaian informasi dan 
validasi alat kesehatan yang terintegrasi dalam sistem telemedicine. 
Purwarupa ini merupakan model protokol keamanan baru, yang 
memungkinkan authentication and authorization alat kesehatan secara digital dari 
pihak berwenang (BPFK), sehingga hanya alat yang teruji dan terkalibrasi rutin, yang 
bisa masuk dalam sistem telemedicine. 
 
 
2. SPESIFIKASI : 
Arsitektur: 
Purwarupa memiliki Arsitektur teknologi dengan 4 (empat) komponen utama, yaitu : 
eHealth Sensorbox, Site Gateway, Health Facility Application, eHealth Device Authority 




Fungsi dari masing masing komponen utama dalam protokol ini adalah sebagai berikut : 
1. SensorBox: Merupakan pool dari sensor(s) eHealth yang digunakan. Satu SensorBox 
dapat terhubung lebih dari satu eHealth sensor. Tugas dari SensorBox adalah 
meneruskan data sensor, maupun data kesehatan hasil pembacaan sensor kepada 
komponen Site Gateway. Satu pasien akan memerlukan 1 Sensor Box. 
2. Site Gateway: Merupakan pool dari SensorBox(s). Site Gateway merupakan 
representasi area dimana pasien di rawat, misalnya rumah pasien. Dalam satu area 
dimungkinkan lebih dari satu pasien. Untuk itu satu Site Gateway dapat terhubung 
dengan lebih dari satu SensorBox. 
3. eHealth Device Authority Server : Merupakan komponen utama dalam protocol ini. 
Pada komponen ini tersimpan database alat medis yang telah mendapatkan ijin 
pemakaian. Pada komponen ini juga tersimpan valid period dari hasil ujii dan kalibrasi 
berkala dari pemegang otoritas. Data / Informasi dari komponen ini nantinya 
dibutuhkan oleh Health Facility Application sebagai acuan validitas/akurasi data medis 
yang dihasilkan alat medis.  
4. Health Facility Application : Merupakan komponen akhir dari protokol yang menerima 
data dari alat medis, dan juga data validitas alat medis dari Device Authority Server. 
Pengguna dari komponen ini adalah aplikasi medis yang digunakan dokter untuk 
menentukan diagnosa. Pada komponen ini, aplikasi medis akan menampilkan 
peringatan atau informasi tentang validitas alat medis yang berada di remote area 
sistem telemedicine. Peringatan atau informasi tersebut dapat membantu dokter 
dalam menegakkan diagnosa. 
 
Asumsi Awal : 
Untuk dapat menjalankan proposed protocol ini, ada beberapa assumptions yang harus 
dipenuhi. Asumsi – asumsi yang harus dipenuhi merupakan pra syarat supaya proposed 
protocol ini dapat berjalan sesuai designnya. Berikut daftar asumsi tersebut: 
1. Setiap sensor, sensor box, dan site gateway yang diproduksi oleh produsen harus 
mempunyai identitas yang melekat pada hardware. Seperti MAC address pada 
Network Interface Card. 
2. Sensor, sensor box, dan site gateway merupakan milik / dibawah manajemen dari 
Health Facility. 
3. Setiap sensor, sensor box, dan site gateway dicek dan dikalibrasi berkala oleh otoritas 
alat kesehatan. Hasil pengecekan dan kalibrasi serta masa berlaku validitas alat 
tersimpan di server eHealth Device Authority 
4. This proposed protocol tidak memblokir penggunaan alat tidak ber identitas, alat tidak 
terdaftar, maupun alat yang habis masa valid cek dan kalibrasinya. This proposed 
protocol hanya akan memberikan informasi validitas alat dari eHealth Device 
Authority kepada Health Facility, sebagai informasi tambahan untuk menghasilkan 
diagnosa yang tepat. 
 
Protocol Message : 
Notation 
Messages yang digunakan dalam proposed protocol ini menggunakan notasi – notasi 
sebagai berikut : 
S  :  eHealth Sensor 
B :  Sensor Box 
G :  Site Gateway 
F :  Health Facility Application 
A :  eHealth Device Authority 
NX :  Number used once made by X 
V :  eHealth Device Validity Information 
KXY :  Long Term Shared Key between X&Y  
XàB :  Communication Message from X to B 
X | Y :  Concatenate Message Y to X 
{X}Y :  Message X encrypted using key Y 
SID : Sensor Module Identity 
BID : Sensor Box Identity 
GID : Site Gateway Identity 
FID :  Health Facility Application Identity 
 
Message Format  
a) eHealth Sensor to Sensor Box Communication 
 
Figure 1 . Sensor to Sensor Box Communication 
SàB  : SID | DATA 
eHealth Sensor mengirimkan Sensor ID (SID) dan Data hasil pembacaan sensor kepada 
SensorBox. Pesan ini berupa plain text, tidak dienkripsi. Pesan tidak dienkripsi mengingat 
jalur komunikasi dari sensor dan sesor box merupakan jalur yang relative aman, dan juga 
mengingat keterbatasan resources komputasi dari sensor module.  
 
b) Sensor Box to Site Gateway Communication 
 
Figure 2. Sensor Box to Site Gateway Communication 
BàG  : {{SID | BID | NB}KAB | SID | BID | DATA}KBF 
Komponen pertama pesan dari Sensor Box kepada Site Gateway adalah tiket {SID | 
BID | NB}KAB. Tiket dienkripsi dengan kunci KAB, yang merupakan long term shared key 
between SensorBox (B) and eHealth Device Authority (A). Tiket ini nantinya digunakan 
Health Facility Application untuk meminta Device Validity Information dari eHealth 
Device Authority (A).  
Komponen kedua pesan dari Sensor Box kepada Site Gateway adalah Sensor ID (SID), 
Sensor Box ID (BID) dan data hasil pembacaan sensor. Semua komponen pesan dienkripsi 
dengan kunci KBF, yang merupakan long term shared key between Health Facility 




c) Site Gateway to Health Facility Application Communication 
 
Figure 3. Site Gateway to Health Facility Application Communication 
GàF:{{{SID|BID|NB}KAB |SID|BID|DATA}KBF|GID}KGF 
Secara umum Site Gateway hanya meneruskan pesan dari sensor box kepada Health 
Facility Application. Komponen pesan sama dengan pesan yang diterima dari sensor box, 
ditambah dengan Site Gateway ID (GID). Semua komponen pesan dienkripsi dengan long 
term shared key antara site gateway dan health facility application. 
 
d) Health Facility Application and eHealth Device Authority Sever Communication 
 
Figure 4. Health Facility Application and eHealth Device Authority Sever Communication 
FàA : {{SID | BID | NB}KAB | FID | NF}KAF 
AàF : {SID | BID | FID | NF | V}KAF 
Pesan dari health facility application kepada ehealth device authority sever terdiri dari 
tiket dari sensor box, dan Health Facility Application Identity. Semua komponen pesan 
dienkripsi dengan KAF, long term shared key between Health Facility Application dan 
eHealth Device Authority Sever. 
Pesan balasan dari eHealth Device Authority Sever, terdiri dari Sensor ID, Sensor Box 
ID, Health Facility Application ID dan device validity information yang diminta. Semua 
komponen pesan dienkripsi dengan KAF, long term shared key between Health Facility 
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Purwarupa yang akan diuji memiliki Arsitektur teknologi dengan 4 (empat) komponen 
utama, yaitu : eHealth Sensorbox, Site Gateway, Health Facility Application, eHealth 
Device Authority Server. Hubungan antar komponen dapat digambarkan dalam gambar di 
bawah ini : 
 
Gambar  1. Protocol Architecture 
 
 
Fungsi dari masing masing komponen utama dalam protokol ini adalah sebagai berikut : 
1. SensorBox: Merupakan pool dari sensor(s) eHealth yang digunakan. Satu SensorBox 
dapat terhubung lebih dari satu eHealth sensor. Tugas dari SensorBox adalah 
meneruskan data sensor, maupun data kesehatan hasil pembacaan sensor kepada 
komponen Site Gateway. Satu pasien akan memerlukan 1 Sensor Box. 
2. Site Gateway: Merupakan pool dari SensorBox(s). Site Gateway merupakan 
representasi area dimana pasien di rawat, misalnya rumah pasien. Dalam satu area 
dimungkinkan lebih dari satu pasien. Untuk itu satu Site Gateway dapat terhubung 
dengan lebih dari satu SensorBox. 
3. eHealth Device Authority Server : Merupakan komponen utama dalam protocol ini. 
Pada komponen ini tersimpan database alat medis yang telah mendapatkan ijin 
pemakaian. Pada komponen ini juga tersimpan valid period dari hasil ujii dan kalibrasi 
berkala dari pemegang otoritas. Data / Informasi dari komponen ini nantinya 
dibutuhkan oleh Health Facility Application sebagai acuan validitas/akurasi data medis 
yang dihasilkan alat medis.  
4. Health Facility Application : Merupakan komponen akhir dari protokol yang menerima 
data dari alat medis, dan juga data validitas alat medis dari Device Authority Server. 
Pengguna dari komponen ini adalah aplikasi medis yang digunakan dokter untuk 
menentukan diagnosa. Pada komponen ini, aplikasi medis akan menampilkan 
peringatan atau informasi tentang validitas alat medis yang berada di remote area sistem 
telemedicine. Peringatan atau informasi tersebut dapat membantu dokter dalam 
menegakkan diagnosa. 
 
Asumsi Awal : 
Untuk dapat menjalankan proposed protocol ini, ada beberapa assumptions yang harus 
dipenuhi. Asumsi – asumsi yang harus dipenuhi merupakan pra syarat supaya proposed 
protocol ini dapat berjalan sesuai designnya. Berikut daftar asumsi tersebut: 
1. Setiap sensor, sensor box, dan site gateway yang diproduksi oleh produsen harus 
mempunyai identitas yang melekat pada hardware. Seperti MAC address pada Network 
Interface Card. 
2. Sensor, sensor box, dan site gateway merupakan milik / dibawah manajemen dari 
Health Facility. 
3. Setiap sensor, sensor box, dan site gateway dicek dan dikalibrasi berkala oleh otoritas 
alat kesehatan. Hasil pengecekan dan kalibrasi serta masa berlaku validitas alat 
tersimpan di server eHealth Device Authority 
4. This proposed protocol tidak memblokir penggunaan alat tidak ber identitas, alat tidak 
terdaftar, maupun alat yang habis masa valid cek dan kalibrasinya. This proposed 
protocol hanya akan memberikan informasi validitas alat dari eHealth Device Authority 
kepada Health Facility, sebagai informasi tambahan untuk menghasilkan diagnosa yang 
tepat. 
 
Protocol Message : 
Notation 
Messages yang digunakan dalam proposed protocol ini menggunakan notasi – notasi 
sebagai berikut : 
S  :  eHealth Sensor 
B :  Sensor Box 
G :  Site Gateway 
F :  Health Facility Application 
A :  eHealth Device Authority 
NX :  Number used once made by X 
V :  eHealth Device Validity Information 
KXY :  Long Term Shared Key between X&Y  
X→B :  Communication Message from X to B 
X | Y :  Concatenate Message Y to X 
{X}Y :  Message X encrypted using key Y 
SID : Sensor Module Identity 
BID : Sensor Box Identity 
GID : Site Gateway Identity 
FID :  Health Facility Application Identity 
 
Message Format  
eHealth Sensor to Sensor Box Communication 
 
S→B  : SID | DATA 
eHealth Sensor mengirimkan Sensor ID (SID) dan Data hasil pembacaan sensor kepada 
SensorBox. Pesan ini berupa plain text, tidak dienkripsi. Pesan tidak dienkripsi mengingat 
jalur komunikasi dari sensor dan sesor box merupakan jalur yang relative aman, dan juga 
mengingat keterbatasan resources komputasi dari sensor module.  
 
Sensor Box to Site Gateway Communication 
 
B→G  : {{SID | BID | NB}KAB | SID | BID | DATA}KBF 
Komponen pertama pesan dari Sensor Box kepada Site Gateway adalah tiket {SID | BID | 
NB}KAB. Tiket dienkripsi dengan kunci KAB, yang merupakan long term shared key 
between SensorBox (B) and eHealth Device Authority (A). Tiket ini nantinya digunakan 
Health Facility Application untuk meminta Device Validity Information dari eHealth 
Device Authority (A).  
Komponen kedua pesan dari Sensor Box kepada Site Gateway adalah Sensor ID (SID), 
Sensor Box ID (BID) dan data hasil pembacaan sensor. Semua komponen pesan dienkripsi 
dengan kunci KBF, yang merupakan long term shared key between Health Facility 
Application and Sensor Box. 
 
 
Gambar  2. Sensor to Sensor Box Communication 
 
 
Gambar  3. Sensor Box to Site Gateway Communication 
 
Site Gateway to Health Facility Application Communication 
 
G→F:{{{SID|BID|NB}KAB |SID|BID|DATA}KBF|GID}KGF 
Secara umum Site Gateway hanya meneruskan pesan dari sensor box kepada Health 
Facility Application. Komponen pesan sama dengan pesan yang diterima dari sensor box, 
ditambah dengan Site Gateway ID (GID). Semua komponen pesan dienkripsi dengan long 
term shared key antara site gateway dan health facility application. 
 
Health Facility Application and eHealth Device Authority Sever Communication 
 
F→A : {{SID | BID | NB}KAB | FID | NF}KAF 
A→F : {SID | BID | FID | NF | V}KAF 
Pesan dari health facility application kepada ehealth device authority sever terdiri dari tiket 
dari sensor box, dan Health Facility Application Identity. Semua komponen pesan 
dienkripsi dengan KAF, long term shared key between Health Facility Application dan 
eHealth Device Authority Sever. 
Pesan balasan dari eHealth Device Authority Sever, terdiri dari Sensor ID, Sensor Box ID, 
Health Facility Application ID dan device validity information yang diminta. Semua 
komponen pesan dienkripsi dengan KAF, long term shared key between Health Facility 











Gambar  5. Health Facility Application and eHealth Device 






Uji kelayakan meliputi 3 jenis pengujian, yaitu 
1. Pengujian Keamanan 
2. Pengujian Load 
3. Pengujian Praktisi 
 
1. Pengujian Kemanan 
Pengujian kemananan dilakukan dengan melakukan vulnerability assessment sistem prototipe 
yang telah di rancang. Karena prototipe sistem dibangun dengan teknologi web service maka 
vulnerability assessment ini menggunakan vulnerability assessment software Acunetix. 
Prototipe dirancang dalam arsitektur multi tier dengan JSON-RPC sebagai platform 
komunikasi antar komponen sistem. Pengujian keamanan dilakukan dalam lingkungan LAN 
(Local Area Network) dan lingkungan real (Jaringan Public).   
 
2. Pengujian Load 
Pengujian Load bertujuan mengetahui ketahanan performa sistem terhadap jumlah akses. 
Pengujian load ini menggunakan software JMeter dengan berbagai jumlah user dan thread 
untuk mengetahui trend ketahanan performa sistem. Tujuan akhir pengujian ini adalah 
memberikan gambaran trend performa sistem terhadap jumlah akses.  
 
3. Pengujian Praktisi 
Pengujian praktisi bertujuan untuk memaparkan dan menunjukkan kinerja kepada Praktisi 
Mitra, untuk selanjutnya mendapatkan evaluasi, dan revisi sistem oleh Praktisi Mitra. Praktisi 
Mitra yang di libatkan adalah BPFK Surakarta yang berwenang melakukan sertifikasi dan 
kalibrasi alat kesehatan di wilayah Provinsi Jawa Tengah dan DIY.  
 
BPFK Jakarta UPF Surakarta adalah unit pelaksana fungsional dari BPFK Jakarta di bidang 
pengamanan fasilitas kesehatan pada sarana pelayanan kesehatan di lingkungan Kementerian 
Kesehatan yang secara teknis bertanggungjawab kepada Sekretaris Jendral Kementerian 
Kesehatan RI. Karena kondisi Pandemi kegiatan ini dilakukan secara daring. 
  
BAB III 
HASIL UJI KELAYAKAN 
 
 
1. Hasil Pengujian Kemanan 
Uji keamanan dilakukan 2 kali, yang pertama di lingkungan LAN (tanpa SSL), yang 
kedua di lingkungan jaringan public, melewati jaringan internet, dilengkapi dengan 
SSL. 
Hasil vulnerability assessment melalui Jaringan LAN (tanpa SSL) didapatkan 
hasil sebagai berikut : 
 
Gambar  6. Hasil Pengujian Keamanan LAN (Tanpa SSL) 
 
Dari hasil vulnerability assessment, di dapatkan 3 potensi kelemahan dengan level 
rendah yaitu : 2 item Possible sensitive directories  dan 1 item TRACE method is 
enabled. Selain 3 potensi kelemahan dengan level rendah juga terdapat 1 potensi 
kelemahan dengan level Tinggi yaitu : SSL certificate invalid date. 
 
Possible sensitive directories 
Merupakan Direktori yang tidak ditautkan secara langsung dari situs web. Pemeriksaan 
ini mencari sumber daya sensitif umum seperti direktori cadangan, dump database, 
halaman administrasi, direktori sementara. Masing-masing direktori ini dapat 
membantu penyerang mempelajari lebih lanjut tentang targetnya. 
Evaluasi Tim Peneliti: 
Alert tersebut mangarah ke direktori /src yang berisi file file php. Sehingga meskipun 
direktori tersebut terbaca tidak akan bisa diketahui isi file nya karena pasti harus di 
proses ke egine PHP dahulu. Sehingga Alert untuk kemungkinan in dapat dipastikan 
tidak akan meninbulkan masalah keamanan. 
 
TRACE method is enabled 
Metode HTTP TRACE diaktifkan di server web. Jika ada kerentanan lintas domain 
lainnya di browser web, informasi header sensitif dapat dibaca dari domain mana pun 
yang mendukung metode HTTP TRACE. 
Evaluasi Tim Peneliti: 
Alert ini sudah di tangani di sistem keamanan protokol nya dalam platform JSON-RPC. 
Sehingga Alert untuk kemungkinan in dapat dipastikan tidak akan meninbulkan 
masalah keamanan. 
 
SSL certificate invalid date. 
Sertifikat SSL ini sudah tidak berlaku atau belum valid. Jika server aplikasi mendeteksi 
sertifikat kedaluwarsa dengan sistem yang berkomunikasi dengannya, server aplikasi 
dapat melanjutkan pemrosesan data seolah-olah tidak ada yang terjadi, atau sambungan 
mungkin tiba-tiba dihentikan. 
Evaluasi Tim Peneliti: 
Alert ini terjadi karena memang belum di implementasikan SSL di web server lokal 
tempat sistem di letakkan. Alert ini akan hilang dalam implementasi SSL di server 
public 
Hasil vulnerability assessment melalui Jaringan PUBLIC (dengan SSL) 
didapatkan hasil sebagai berikut : 
 
Gambar  7. Hasil Pengujian Keamanan Jaringan Publik (SSL) 
Dari hasil vulnerability assessment, di dapatkan 97 potensi kelemahan dengan level 
rendah yaitu : 1 item Session Cookie without Secure flag set, 1 item Session Cookie 
without HttpOnly flag set, dan 95 item Directory Listing.  
 
Directory Listing  
Konfigurasi Server web menampilkan daftar file yang ada di direktori ini. Ini tidak 
disarankan karena direktori mungkin berisi file yang biasanya tidak diekspos melalui 
tautan di situs web. 
Evaluasi Tim Peneliti: 
Sudah diperiksa, dan di konfirmasi 95 item yang tampil karena setting ini semua nya 
adalah file yang aman untuk di publish. Alert untuk kemungkinan in dapat dipastikan 
tidak akan meninbulkan masalah keamanan. 
 
Session Cookie without Secure flag set dan Session Cookie without HttpOnly flag 
set. 
Merupakan setting cookie yang memungkinkan pembacaan oleh client script. Hal ini 
mempunyai potesi bahaya berupa pembacaan informasi penting oleh script script illegal 
client side. 
Evaluasi Tim Peneliti: 
Sudah diperiksa, dan di konfirmasi tidak ada informasi penting yang di letakkan di 
cookie dalam sistem ini. 
 
 
2. Hasil Pengujian Load  
Pengujian Load dengan 10 user x 10 loop dalam 10 detik setara dengan 100 request 
dalam 10 detik. Didapatkan hasil sebagai berikut: 
 
Gambar  8. Statistik Hasil Pengujian Load 100 request 
 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  9. Response Time Pengujian Load 100 request 
 
Pengujian Load dengan 100 user x 10 loop dalam 10 detik setara dengan 1000 request 
dalam 10 detik. Didapatkan hasil sebagai berikut: 
 
Gambar  10. Statistik Hasil Pengujian Load 1000 request 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  11. Response Time Pengujian Load 1.000 request 
 
Pengujian Load dengan 1000 user x 10 loop dalam 10 detik setara dengan 10.000 
request dalam 10 detik. Didapatkan hasil sebagai berikut: 
 
Gambar  12. Statistik Hasil Pengujian Load 10.000 request 
Semua request dapat dilayani sistem dalam respon time yang baik (<=500ms) 
 
Gambar  13. Response Time Pengujian Load 10.000 request 
 
Jika dilihat dari tend response time 100, 1.000, sampai dengan 10.000 request, trend 




3. Hasil Pengujian Praktisi 
 
 
Gambar  14. Pengujian Praktisi LPFK Jateng dan DIY 
 
LPFK merupakan sebuah Lembaga yang bertujuan untuk memberikan infomasi 
kelayakan alat medis yang berada di Fasilitas Layanan Kesehatan (FasYanKes). 
Seluruh peralatan Medis yang digunakan di FanYanKes harus dikalibrasi secara rutin 
dan tercatat serta memiliki telah melalui uji kelayakan oleh LPFK. 
Kendala saat ini dilapangan adalah beberapa pimpinan/direksi melakukan kalibrasi alat 
hanya untuk memenuhi kewajiban pengajuan akreditasi bukan untuk memenuhi 
standart keamanan dan keselamatan. Sedangkan secara peraturan ada empat hal yang 
membuat sebuah alat harus di lakukan kalibrasi: Pada saat alat baru dibeli, pada saat 
alat sudah lama tidak digunakan, setelah terjadi kerusakan pada alat dan terakhir adalah 
minimal 1 tahun sekali alat dilakukan kalibrasi.  
 
Saat ini LPFK sedang mengembangkan Sistem informasi dan memang merencanakan 
untuk memberikan informasi kelayakan sebuah alat secara online. Hal ini seiring 
dengan kebutuhan dari KARS (Komisi Akreditasi Rumah Sakit) dalam melakukan 
pengecekan kelayakan alat medis sebuah FasYanKes untuk penilaian akreditasi. 
Selain untuk KARS, Lembaga ASPAK (Aplikasi Sarana dan Prasarana Alat Kesehatan) 
milik Kemenkes juga memanfaatkan data kelayakan alat medis untuk menentukan dan 
melakukan review terhadap pengadaan barang sekaligus control terhadap inventaris 
dan pengadaan barang. 
Keterbatasan SDM atau teknisi lapangan di daerah masih terjadi di Indonesia.  
Beberapa alat kesehatan sangat bergantung pada kondisi suhu, kelembapan, kebersihan 
lingkungan dan setting jaringan alat pendukung, sehingga meminimalisir mobilitas 
beberapa alat. Perlunya standarisasi dalam penggunaan alat medis, oleh teknisi 
lapangan. Terdapat kasus terdapat dua teknisi lapangan yang mendapatkan hasil yang 
berbeda dengan menggunakan alat yang sama. 
 
Beberapa implementasi penggunaan telemedicine sudah dilakukan di Indonesia tetapi 
masih di seputar konsultasi bedah di ruang operasi. Kemudian sebagian besar 
telemedicine yang dilakukan adalah pengiriman data hasil pemeriksaan dari alat 
kesehatan. Misalnya adalah menyerahkan hasil foto secara fisik USG dari dokter 
pengirim ke dokter rujukan. 
 
Sementara ini identifikasi atau kode inventaris alat kesehatan masih bersifat local 
(berbeda untuk setiap rumah sakit). 
Belum adanya standarisasi dan kategorisasi Identitas alat kesehatan. Beberapa alat 
kesehatan tidak mempunyai serial number. Alat kesehatan yang terdistribusi saat ini 
belum bisa digunakan untuk transfer data ke computer. 
 
Dari aspek kemanfaatan: Kepala LPFK yakin bahwa system ini akan bermanfaat bagi 
satu: perkembangan system informasi sarana dan prasarana alat kesehatan. Kedua bagi 
KARS maupun ASPAK dalam melakukan monitoring terhadap pengelolaan alat 
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1. DESKRIPSI : 
 
Telemedicine merupakan penggunaan teknologi informasi dan komunikasi 
dalam dunia kesehatan klinis untuk mengatasi kendala jarak. Kemanan data dan alat 
kesehatan merupakan isu penting dalam pengembangan telemedicine 
Sekarang ini Secara teknis setiap alat kesehatan yang digunakan dalam layanan 
kesehatan wajib diuji dan dikalibrasi secara berkala oleh Balai Pengujian Fasilitas 
Kesehatan (BPFK) dan / atau institusi pengujian fasilitas kesehatan yang berwenang, 
sesuai dengan  UU No 44/2009 Pasal 16 ayat 2. 
Bukti uji dan kalibrasi berkala alat kesehatan oleh BPFK direpresentasikan 
dengan sticker atau lembar kontrol resmi yang ditempelkan pada setiap alat 
kesehatan yang sudah di uji dan di kalibrasi. Sticker atau lembar kontrol resmi ini 
dijadikan petunjuk bagi tenaga medis untuk memastikan apakah alat kesehatan 
berfungsi sebagaimana mestinya. 
Pada sistem telemedicine, metode sticker dan lembar kontrol resmi ini sudah 
tidak relevan, karena secara visual tidak dapat diamati oleh tenaga kesehatan yang 
bertugas. Dibutuhkan mekanisme yang memungkinkan penyampaian informasi dan 
validasi alat kesehatan yang terintegrasi dalam sistem telemedicine. 
Purwarupa ini merupakan model protokol keamanan baru, yang 
memungkinkan authentication and authorization alat kesehatan secara digital dari 
pihak berwenang (BPFK), sehingga hanya alat yang teruji dan terkalibrasi rutin, yang 
bisa masuk dalam sistem telemedicine. 
 
 
2. SPESIFIKASI : 
Arsitektur: 
Purwarupa memiliki Arsitektur teknologi dengan 4 (empat) komponen utama, yaitu : 
eHealth Sensorbox, Site Gateway, Health Facility Application, eHealth Device Authority 




Fungsi dari masing masing komponen utama dalam protokol ini adalah sebagai berikut : 
1. SensorBox: Merupakan pool dari sensor(s) eHealth yang digunakan. Satu SensorBox 
dapat terhubung lebih dari satu eHealth sensor. Tugas dari SensorBox adalah 
meneruskan data sensor, maupun data kesehatan hasil pembacaan sensor kepada 
komponen Site Gateway. Satu pasien akan memerlukan 1 Sensor Box. 
2. Site Gateway: Merupakan pool dari SensorBox(s). Site Gateway merupakan 
representasi area dimana pasien di rawat, misalnya rumah pasien. Dalam satu area 
dimungkinkan lebih dari satu pasien. Untuk itu satu Site Gateway dapat terhubung 
dengan lebih dari satu SensorBox. 
3. eHealth Device Authority Server : Merupakan komponen utama dalam protocol ini. 
Pada komponen ini tersimpan database alat medis yang telah mendapatkan ijin 
pemakaian. Pada komponen ini juga tersimpan valid period dari hasil ujii dan kalibrasi 
berkala dari pemegang otoritas. Data / Informasi dari komponen ini nantinya 
dibutuhkan oleh Health Facility Application sebagai acuan validitas/akurasi data medis 
yang dihasilkan alat medis.  
4. Health Facility Application : Merupakan komponen akhir dari protokol yang menerima 
data dari alat medis, dan juga data validitas alat medis dari Device Authority Server. 
Pengguna dari komponen ini adalah aplikasi medis yang digunakan dokter untuk 
menentukan diagnosa. Pada komponen ini, aplikasi medis akan menampilkan 
peringatan atau informasi tentang validitas alat medis yang berada di remote area 
sistem telemedicine. Peringatan atau informasi tersebut dapat membantu dokter 
dalam menegakkan diagnosa. 
 
Asumsi Awal : 
Untuk dapat menjalankan proposed protocol ini, ada beberapa assumptions yang harus 
dipenuhi. Asumsi – asumsi yang harus dipenuhi merupakan pra syarat supaya proposed 
protocol ini dapat berjalan sesuai designnya. Berikut daftar asumsi tersebut: 
1. Setiap sensor, sensor box, dan site gateway yang diproduksi oleh produsen harus 
mempunyai identitas yang melekat pada hardware. Seperti MAC address pada 
Network Interface Card. 
2. Sensor, sensor box, dan site gateway merupakan milik / dibawah manajemen dari 
Health Facility. 
3. Setiap sensor, sensor box, dan site gateway dicek dan dikalibrasi berkala oleh otoritas 
alat kesehatan. Hasil pengecekan dan kalibrasi serta masa berlaku validitas alat 
tersimpan di server eHealth Device Authority 
4. This proposed protocol tidak memblokir penggunaan alat tidak ber identitas, alat tidak 
terdaftar, maupun alat yang habis masa valid cek dan kalibrasinya. This proposed 
protocol hanya akan memberikan informasi validitas alat dari eHealth Device 
Authority kepada Health Facility, sebagai informasi tambahan untuk menghasilkan 
diagnosa yang tepat. 
 
Protocol Message : 
Notation 
Messages yang digunakan dalam proposed protocol ini menggunakan notasi – notasi 
sebagai berikut : 
S  :  eHealth Sensor 
B :  Sensor Box 
G :  Site Gateway 
F :  Health Facility Application 
A :  eHealth Device Authority 
NX :  Number used once made by X 
V :  eHealth Device Validity Information 
KXY :  Long Term Shared Key between X&Y  
XàB :  Communication Message from X to B 
X | Y :  Concatenate Message Y to X 
{X}Y :  Message X encrypted using key Y 
SID : Sensor Module Identity 
BID : Sensor Box Identity 
GID : Site Gateway Identity 
FID :  Health Facility Application Identity 
 
Message Format  
a) eHealth Sensor to Sensor Box Communication 
 
Figure 1 . Sensor to Sensor Box Communication 
SàB  : SID | DATA 
eHealth Sensor mengirimkan Sensor ID (SID) dan Data hasil pembacaan sensor kepada 
SensorBox. Pesan ini berupa plain text, tidak dienkripsi. Pesan tidak dienkripsi mengingat 
jalur komunikasi dari sensor dan sesor box merupakan jalur yang relative aman, dan juga 
mengingat keterbatasan resources komputasi dari sensor module.  
 
b) Sensor Box to Site Gateway Communication 
 
Figure 2. Sensor Box to Site Gateway Communication 
BàG  : {{SID | BID | NB}KAB | SID | BID | DATA}KBF 
Komponen pertama pesan dari Sensor Box kepada Site Gateway adalah tiket {SID | 
BID | NB}KAB. Tiket dienkripsi dengan kunci KAB, yang merupakan long term shared key 
between SensorBox (B) and eHealth Device Authority (A). Tiket ini nantinya digunakan 
Health Facility Application untuk meminta Device Validity Information dari eHealth 
Device Authority (A).  
Komponen kedua pesan dari Sensor Box kepada Site Gateway adalah Sensor ID (SID), 
Sensor Box ID (BID) dan data hasil pembacaan sensor. Semua komponen pesan dienkripsi 
dengan kunci KBF, yang merupakan long term shared key between Health Facility 




c) Site Gateway to Health Facility Application Communication 
 
Figure 3. Site Gateway to Health Facility Application Communication 
GàF:{{{SID|BID|NB}KAB |SID|BID|DATA}KBF|GID}KGF 
Secara umum Site Gateway hanya meneruskan pesan dari sensor box kepada Health 
Facility Application. Komponen pesan sama dengan pesan yang diterima dari sensor box, 
ditambah dengan Site Gateway ID (GID). Semua komponen pesan dienkripsi dengan long 
term shared key antara site gateway dan health facility application. 
 
d) Health Facility Application and eHealth Device Authority Sever Communication 
 
Figure 4. Health Facility Application and eHealth Device Authority Sever Communication 
FàA : {{SID | BID | NB}KAB | FID | NF}KAF 
AàF : {SID | BID | FID | NF | V}KAF 
Pesan dari health facility application kepada ehealth device authority sever terdiri dari 
tiket dari sensor box, dan Health Facility Application Identity. Semua komponen pesan 
dienkripsi dengan KAF, long term shared key between Health Facility Application dan 
eHealth Device Authority Sever. 
Pesan balasan dari eHealth Device Authority Sever, terdiri dari Sensor ID, Sensor Box 
ID, Health Facility Application ID dan device validity information yang diminta. Semua 
komponen pesan dienkripsi dengan KAF, long term shared key between Health Facility 
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Abstract— Telemedicine is an efficient way of distributing 
health services. During the Covid-19 pandemic, telemedicine was 
one way to break the chain of spreading Covid-19. Telemedicine is 
a future health service model. Telemedicine implementation 
demands security guarantees, not only the safety of medical data 
but also the safety of medical devices connected to the telemedicine 
system. 
From previous research, it was found that a medical device 
authentication and authorization system in a multi-tier 
telemedicine system. JavaScript Object Notation Remote 
Procedure Call (JSON RPC) is becoming a new standard that is 
widely used in multi-tier system communications. 
This paper implements a medical device authentication and 
authorization system in a multi-tier telemedicine system, using 
JSON-RPC as a communication platform. This paper performs 
security testing of service load resistance testing. 
From the experimental results, it was found that the 
implementation of JSON-RPC in the authentication and 
authorization system for medical devices in a multi-tier 
telemedicine system was able to produce a secure system with high 
service resistance to load.   
Keywords—telemedicine, medical device, JSON-RPC, device 
securuty 
I. INTRODUCTION  
During the Covid-19 pandemic telemedicine became a 
powerful weapon in fighting the spread of the Covid-19 virus 
infection. The United States recorded a sharp increase in the use 
of telemedicine services during the Covid-19 pandemic[1]. 
Apart from the Covid-19 pandemic, telemedicine was also a way 
of equitable health to reach areas far from cities 
geographically[2][3][4]. The trend of telemedicine services 
shows that telemedicine is a model for future health services. 
The security aspect is an important thing that must be 
considered in implementing the telemedicine system. One 
aspect of security that is rarely discussed is the safety of medical 
devices, more and more papers discuss medical data security[5]. 
Medical device safety is an effort to guarantee that the medical 
devices used in the telemedicine system are registered, 
calibrated, and tested devices by the medical device 
authority[6]. 
Research conducted by Setianto and Wahyuningrum 
designed and designed a medical device authentication and 
authorization system in the telemedicine system. This medical 
device safety model uses a Multi-Tier architecture to convey 
information from medical devices to medical device authorities. 
JavaScript Object Notation Remote Procedure Call (JSON-
RPC) becomes a new standard in inter-tier communication in the 
Multi Tier system model [7].  
This paper implements and evaluates the use of the Multi-
Tier model with JSON-RPC in the authentication and 
authorization system that has been designed in previous studies. 
 
II. DEVICES AUTHENTICATION AND AUTHORIZATION 
PROTOCOL   
The authentication and authorization telemedicine device 
system that will be used is a system designed by Setianto and 




Fig. 1. System Architecture [6] 
The first component of the system is the eHealth Sensor (S) 
which functions to generate health data from patients. The 
second component is the SensorBox (B), which connects one or 
more eHealth Sensors to communicate with the Health Facility 
Application (F) through the Site Gateway (G). The Health 
Facility Application is an important component in this 
architecture, this component is in a health care facility such as a 
hospital or clinic. The second important component is the 
eHealth Device Authority Server (A), which is a component that 
rests with the medical device authority. This last component 
stores information on the validity of each medical device 
connected to the telemedicine system[6]. 
B. Protocol Message 
Communication messages between components in the 
system above can be explained as follows [6]: 
S B  : SID | DATA 
B G  : {{SID | BID | N}KAB | SID | BID | DATA}KBF  
G F : {{{SID|BID|NB}KAB |SID|BID|DATA}KBF|GID}KGF 
F A : {{SID | BID | NB}KAB | FID | N}KAF 
A F : {SID | BID | FID | N | V}KAF 
Notes : 
SID :  ID dari eHealth Sensor 
BID  :  ID dari SensorBox 
GID  :  ID dari Site Gateway 
FID  : ID dari Health Facility Application 
N :  Time Stamp 
DATA : Health Data 
V : Device Validity Information 
 
III. EVALUATION SCENARIO 
Before starting the evaluation, a test prototype was arranged, 











Fig. 2. Evaluation Prototype Architecture 
 
In the Evaluation Prototype Architecture, the S, B, and G 
components are combined because all three are components in 
one site. These three components will use the local network. 
While the communication component G F, F A, and A F 
will use the public network. 
A. Security Testing 
Security testing is done by conducting a vulnerability 
assessment of the prototype system that has been designed. 
Since the system prototype was built using web service 
technology, this vulnerability assessment uses Acunetix's 
vulnerability assessment software. The prototype is designed in 
a multi-tier architecture with JSON-RPC as a communication 
platform between system components. Security testing is carried 
out in a LAN (Local Area Network) environment and a real 
environment (Public Network). 
B. Load Testing 
Load testing aims to determine the system performance 
resistance to the number of accesses. This load test uses JMeter 
software with various numbers of users and threads to determine 
trends in system performance endurance. The final objective of 
this test is to provide an overview of the system performance 
trend on the number of accesses. 
 
IV. RESULT & DISCUSSION 
From the test results, the following results are obtained 
below: 
A. Security Testing Result 
The security test is carried out 2 times, the first in a LAN 
environment (without SSL), the second in a public network 
environment, over the internet, equipped with SSL. The results 
of a vulnerability assessment through a LAN network (without 
SSL) obtained the following results: 
 
Fig. 3. Security Testing Result (LAN) 









From the results of the vulnerability assessment, 3 low-level 
potential weaknesses were obtained, namely: 2 items Possible 
sensitive directories and 1 item TRACE method is enabled. In 
addition to the 3 potential weaknesses with a low level, there is 
also one potential weakness with a High level, namely: SSL 
certificate invalid date. 
 
Possible sensitive directories 
Is a Directory that is not linked directly from the website. 
This check looks for common sensitive resources such as 
backup directories, database dumps, administration pages, 
temporary directories. Each of these directories can help 
attackers learn more about its target. 
The alert points to the / src directory which contains the php 
files. So even though the directory is read, the contents of the 
file will not be able to be known because it must be processed 
to egine PHP first. So that the Alert for this possibility will 
certainly not cause a security problem. 
 
TRACE method is enabled 
The HTTP TRACE method is enabled on the web server. If 
there are other cross-domain vulnerabilities in the web browser, 
the sensitive header information can be read from any domain 
that supports the HTTP TRACE method. 
This alert has been handled in the protocol security system 
in the JSON-RPC platform. So that the Alert for this possibility 
will certainly not cause a security problem. 
 
SSL certificate invalid date. 
This SSL certificate is no longer valid or not yet valid. If the 
application server detects an expired certificate with the system 
with which it was communicating, the application server can 
continue processing the data as if nothing had happened, or the 
connection may be terminated unexpectedly. 
This alert occurs because SSL has not been implemented on 
the local web server where the system is installed. This alert 
will disappear in SSL implementation on public servers 
 
The results of a vulnerability assessment through the 
PUBLIC Network (with SSL) obtained the following results: 
 
 
Fig. 4. Security Testing Result (Public Network With SSL) 
 
From the results of the vulnerability assessment, we found 
97 low-level potential weaknesses, namely: 1 item Session 
Cookie without Secure flag set, 1 item Session Cookie without 
HttpOnly flag set, and 95 Directory Listing items.  
 
Directory Listing  
The Web Server Configuration displays a list of the files 
present in this directory. This is not recommended as directories 
may contain files that are not normally exposed via links on 
websites. 
It has been checked, and confirmed 95 items appear because 
these settings are all files that are safe to publish. Alerts for this 
possibility will certainly not cause security problems. 
 
Session Cookie without Secure flag set and Session Cookie 
without HttpOnly flag set. 
Is a cookie setting that allows reading by the client script. 
This has the potential danger of reading important information 
by illegal client side scripts. 
It has been checked, and confirmed that no important 
information is placed in the cookie in this system. 
 
B. Load Testing Result 
Load test with 10 users x 10 loops in 10 seconds is equivalent 




Load test with 100 users x 10 loops in 10 seconds is 





Load test with 1000 users x 10 loops in 10 seconds is 
equivalent to 10,000 requests in 10 seconds. The following 
results were obtained: 
 
 
When viewed from the tend response time of 100, 1,000, up 
to 10,000 requests, the trend response time is quite stable at 
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